Tatort-WWW

 Umsetzung erledigt Datum
1. | Betriebssystem-Updates auf ,Automatisch herunterladen und D
installieren" eingestellt?
2. | Alle Anwendungsprogramme Uberprift, ob eine automatische D
Aktualisierung moglich ist und diese aktiviert?
Evtl. eine Liste erstellen von Programmen die manuell upgedatet
werden mussen.
3. |Im Browser Add-Ons deaktivieren JavaScript, PDF, Flash, JAVA u.a. D
4. |Benutzerkonten ohne Admin-Rechte fir alle Benutzer (auch ]
Kinder) einzeln angelegt?
5. |Installation einer professionellen Antivirussoftware? D
6. |Antiviren-Boot-CD vorhanden? D
7. |Favoriten: [ ]
https://www.botfrei.de/
https://www.virustotal.com/
https://sec.hpi.uni-potsdam.de/leak-checker/search
8. | Router abgesichert? Routerpasswort, WLan, SSID D
9. | Software Firewall aktiviert? Antivirensoftware installiert und D
aktuell?
10. | Zwei Webbrowser installiert? [ ]
Google Chrome (Phishing- und Malwareschutz aktivieren) und
Internet Explorer (SmartScreen-Filter aktivieren), Firefox oder
andere.
SicherheitsmaBnahmen Deaktivierungen eingestellt?
11. | Sichere und unterschiedliche Kennworter erstellt? D
12. | Dateinamenserweiterung aktiviert? D
13. | Voransichtsfunktion Ihrer E-Mail-Programmes fiir aktive | ]
Inhalte deaktiviert?
14. | Automatische Download-Funktion Ihres E-Mail-Programmes fiir die D
Voransicht deaktiviert?
15. | RegelmaBiges Backup eingerichtet? D
Datentrager fiir die Betriebssystem-Neuinstallation Programme
16. | (Liste der notwendigen Programme) ist vorhanden (sofern nicht D
direkt Uber das Internet neuinstalliert werden kann)?
17. | Priifung, ob Backup-Funktion fehlerfrei lauft? D
18. | Passworter gedndert (alle 90 Tage)? D
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